Microsoft Forefront Client Security

tatwa w zarzadzaniu i kontroli ochrona przed wirusami i oprogramowaniem szpiegowskim dla firm

Microsoft® Forefront™ Client Security to ujednolicony, tatwy w zarzadzaniu i kontroli system ochrony
przed wirusami i oprogramowaniem szpiegowskim, przeznaczony do zastosowania na firmowych
komputerach stacjonarnych, laptopach i serwerach. Zapewniajgc prostg administracje, mozliwg dzieki
centralnemu zarzadzaniu, oraz wykrywanie zaréwno zagrozen, jak i stabosci systemdéw, Microsoft
Forefront Client Security pomaga w wydajnej i skutecznej obronie firmy.

Rozwigzanie Forefront Client Security sktada sie z dwodch elementow: pierwszym jest agent
zabezpieczen, instalowany na firmowych komputerach stacjonarnych, laptopach i serwerach,
pozwalajgcy zaréwno na monitorowanie w czasie rzeczywistym, jak i planowane skanowanie
w poszukiwaniu wirusdw, oprogramowania szpiegowskiego i innych zagrozen. Drugi element to
centralny system zarzgdzania, pozwalajacy administratorom w prosty sposdb zarzadza¢ agentami
zabezpieczen, aktualizowac je, instalowaé najnowsze sygnatury, a takze generowad raporty i alerty
dotyczace stanu zabezpieczen.

Ujednolicona ochrona

Microsoft Forefront Client Security to ujednolicony system ochrony przed aktualnymi i przysztymi
zagrozeniami, dajacy pewnosé, ze firmowe systemy IT sg chronione przed szerokim zakresem zagrozen.
Jeden agent programu Forefront Client Security zapewnia wykrywanie w czasie rzeczywistym
i usuwanie wiruséw, oprogramowania szpiegowskiego i innych potencjalnych zagrozen.

Wsrdad mozliwosci jednolitej ochrony Microsoft Forefront Client Security s3:

Zintegrowanie rozwiazanie ochrony w czasie rzeczywistym przed wirusami i

oprogramowaniem szpiegowskim

System Forefront Client Security oparty jest na technologii uzywanej juz przez miliony ludzi na catym
Swiecie. Program korzysta z technologii Windows® Filter Manager, platformy skanowania firmy
Microsoft, dzieki ktorej dostawcy zabezpieczen mogg stosowacd technologie ,minifiltréw”, skanujacych
w czasie rzeczywistym w poszukiwaniu ztosliwego oprogramowania. Dzieki uzyciu technologii
minifiltrow, Forefront Client Security wykrywa wirusy, oprogramowanie szpiegowskie i inne pliki przed
ich uruchomieniem, dajgc dzieki temu wydajng ochrone przed wieloma zagrozeniami, a jednoczesnie
minimalizujgc zaangazowanie uzytkownika koricowego.

Zaawansowane technologie ochrony przed zltosliwym oprogramowaniem
Silnik ochrony przed ztosliwym oprogramowaniem uzywa zaawansowanych technologii wykrywania,
takich jak analiza statyczna, emulacja, heurystyka i tunelowanie w celu identyfikacji ztosliwego
oprogramowania i ochrony systemu. Poniewaz zagrozenia stajg sie coraz bardziej ztozone, wazne jest,
aby zapewnié nie tylko oczyszczenie systemu, ale réwniez poprawne jego funkcjonowanie po usunieciu
ztosdliwego oprogramowania. Silnik ochrony przed ztosliwym oprogramowaniem w Forefront Client
Security zawiera zaawansowane technologie oczyszczania, pomagajgce przywréci¢ poprawny stan
systemu po usunieciu ztosliwego oprogramowania.



Wsparcie globalnej organizacji zajmujacej sie badaniem zlosliwego
oprogramowania i reagowania na nie

Microsoft Malware Protection Center to globalna organizacja badajgca ztosliwe oprogramowanie
i szukajgca nowych sposobdw ochrony, dziatajgca 24 godziny na dobe przez 7 dni w tygodniu. Zespét
doswiadczonych ekspertow od ztosliwego oprogramowania oraz technologii zabezpieczen
i bezpieczenstwa firmy Microsoft taczy doswiadczenie w walce ze ztosliwym oprogramowaniem
z szerokim zakresem Zrddet, automatycznymi technikami analizy i zintegrowanymi procesami, dzieki
czemu natychmiast reaguje on na nowe zagrozenia.

Uproszczona administracja

Microsoft Forefront Client Security pozwala na uproszczong administracje przy uzyciu systemu
centralnego zarzadzania, dzieki czcemu mozna wydajnie chroni¢ swojg firme. Jedna, prosta w obstudze
konsola administracyjna sprawia, ze Forefront Client Security pomaga oszczedzi¢ czas i zmniejsza
ztozonos¢ dziatan.

Definiowanie jednej zasady zarzadzajacej ustawieniami ochrony agenta
bezpieczenstwa

Aplikacja Forefront Client Security zwieksza wydajnos¢ pracy, umozliwiajgc zdefiniowanie jednej zasady
konfigurujacej technologie antyszpiegowskie, antywirusowe i technologie monitorowania stanu
jednego lub wielu chronionych komputeréw. Zasady obejmujg réwniez ustawienia poziomow alertow,
ktére mozna tatwo konfigurowaé, aby okresli¢ rodzaje alertéw i zdarzen generowanych przez rézne
grupy chronionych komputeréw oraz warunki ich zgtaszania.

Wydajne wdrazanie sygnatur i oprogramowania zabezpieczajacego
Oprogramowanie agenta programu Forefront Client Security instaluje sie jako jeden pakiet kliencki,
zawierajacy zaréwno funkcje ochrony, jak i zarzadzania. Klienci mogg zaimplementowaé agena
zabezpieczen za pomocg istniejgcego w ich infrastrukturze IT systemu dystrybucji oprogramowania lub
pobraé¢ agentow z witryny Microsoft Update i dystrybuowaé za pomocg ustugi Windows Server®
Update Services (WSUS). Mozliwe jest skonfigurowanie komputeréw uzytkownikow mobilnych tak, aby
pobierali aktualizacje sygnatur bezposrednio z Microsoft Update.

Integracja z istniejaca infrastruktura

Program Forefront Client Security jest zoptymalizowany pod katem konfiguracji ustawien agenta
zabezpieczen przy uzyciu Group Policy ustugi Active Directory® oraz dystrybucji aktualizacji definicji
przy uzyciu ustugi Windows Server Update Services (WSUS). Program Forefront Client Security korzysta
rowniez z systeméw baz danych i raportow programu Microsoft SQL Server®.

Widocznos¢ kluczowych zagrozen i kontrola nad nimi
Program Microsoft Forefront Client Security tworzy przejrzyste, posortowane wg priorytetu raporty
zabezpieczen, zapewniajac przejrzystosc i kontrole nad zagrozeniami.

Wyswietlanie przejrzystych raportow
Dzieki tatwym w uzyciu, przejrzystym raportom, program Forefront Client Security utatwia
przydzielanie priorytetdw i koncentrowanie sie na tym, co jest w danej chwili najistotniejsze. Raport



podsumowujgcy dostarcza kluczowych informacji o stanie zabezpieczen przed zagrozeniami, a takze
omdéwienie pojawiajacych sie trenddéw i kwestii Srodowiskowych. Jest takze punktem wyjscia do innych
raportéw, pozwalajgcych na zagtebienie sie w szczegdty. Kazdy raport zawiera hipertacza, dzieki ktérym
mozna przechodzi¢ bezposrednio do poszukiwanych informacji. Administratorzy mogg regularnie
otrzymywac raporty za posrednictwem poczty e-mail.

Sledzenie informacji dzieki skanowaniu stanu komputerow i alertom

zabezpieczen

Program Forefront Client Security jest zaopatrzony w narzedzia, dzieki ktérym mozna koncentrowac
uwage na kluczowych zagrozeniach i potencjalnych usterkach w catej organizacji. Skanowanie stanu
zarzadzanych komputerdw ufatwia stwierdzenie, ktére z nich wymagajg zainstalowania poprawek lub
usuniecia luk w konfiguracji zabezpieczen. Raporty pozwalajg na oszacowanie poziomu zagrozenia
w odniesieniu do zalecen polityki bezpieczedstwa. Alerty zabezpieczeh wspomagajg powiadamianie
0 pojawieniu sie zagrozen w srodowisku, eliminujgc potrzebe przekopywania sie przez stosy danych.

Program Microsoft Forefront Client Security jest przeznaczony do ochrony systeméw Windows 2000,
Windows XP, Windows Server 2003 i Windows Vista™. Wspiera ochrone przed wirusami
i oprogramowaniem szpiegowskim w czasie rzeczywistym dla 32-bitowych i 64-bitowych systemoéw
operacyjnych. Program Forefront Client Security dostepny jest w dziewieciu jezykach: angielskim,
francuskim, niemieckim, japonskim, chinskim uproszczonym i tradycyjnym, korearnskim, hiszpanskim
i wtoskim.

Wymagania systemowe
Wymagania serwera Forefront Client Security:

e procesor 1GHz; minimum 1 GB pamieci RAM; co najmniej 6 GB miejsca na dysku twardym

e system operacyjny Microsoft Windows Server® 2003 z dodatkiem Service Pack 1 Standard
Edition lub Enterprise Edition albo Windows Server 2003 R2 Standard Edition lub Enterprise
Edition

e Microsoft SQL Server™ 2005 Enterprise Edition lub Standard Edition z dodatkiem Service Pack 1
(ze sktadnikami Database Services, Reporting Services, Workstation Components i Integration
Services)

e Windows Server Update Services 2.0 z Service Pack 1 lub Windows Server Update Services 3.0

Wymagania agenta Microsoft Forefront Client Security:

e procesor 700 MHz; 256 MB pamieci RAM; 350 MB lub wiecej miejsca na dysku twardym

e Microsoft Windows® 2000 SP4 albo Windows XP z dodatkiem Service Pack 2 (32-bit x86 lub
x64) albo Windows Vista™ Business (32-bit x86 lub x64) albo Windows Vista™ Enterprise (32-
bit x86 or x64) albo Windows Vista™ Ultimate (32-bit x86 lub x64) albo Windows Server 2003
Service Pack 1 (32-bit x86 or x64) albo Windows Server 2003 R2 (32-bit x86 or x64).



Najistotniejsze informacje o Forefront Client Security:

Ujednolicona ochrona przed wirusami, oprogramowaniem szpiegowskim i innymi obecnie
wystepujacymi i przysztymi zagrozeniami, dajgca pewnosc¢ bezpieczeristwa systeméw firmy:

e Zintegrowane rozwigzanie ochrony przed wirusami i oprogramowaniem szpiegowskim w czasie
rzeczywistym

e Zawiera zaawansowane technologie ochrony przed ztosliwym oprogramowaniem

e Wsparcie globalnej organizacji badania ztosliwego oprogramowania i reagowania

Uproszczona administracja dzieki systemowi centralnego zarzadzania, pozwalajgcemu na wydajng
ochrone firmy:

e Definiowanie jednej zasady zarzadzajgcej ustawieniami ochrony agentéw bezpieczenstwa
o Efektywne wdrazanie sygnatur i agentdw bezpieczeristwa
e Integracja z istniejgcy infrastrukturg informatyczng przedsiebiorstwa

Widoczno$¢ kluczowych zagrozen i kontrola nad nimi dzieki przejrzystym raportom zabezpieczen oraz
pojedynczemu widokowi biezgcego stanu zabezpieczen, utatwiajgcemu identyfikacje zagrozen ze
strony ztos$liwego oprogramowania oraz ich zwalczanie.

o Wyswietlanie przejrzystych raportéw
e Sledzenie informacji dzieki skanowaniu stanu komputeréw i alertom zabezpieczer

Wiecej informacji o narzedziu Microsoft Forefront Client Security mozna znalez¢ pod adresem:

www.microsoft.com/poland/forefront/clientsecurity/



http://www.microsoft.com/poland/forefront/clientsecurity/

