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Microsoft Forefront Security for Exchange Server

Wielosilnikowa ochrona przed najnowszymi zagrozeniami e-mail

Microsoft Forefront Security for Exchange
Server to jeden z kilku produktéw rodziny
rozwigzan Forefront firmy Microsoft. Ten
wysoko ceniony produkt, ktory wczesniej
byt znany jako Microsoft Antigen for
Exchange, a w swojej dziesiatej edycji zostat
wydany pod marka Forefront, integruje
rozmaite antywirusowe silniki skanujace,
w celu zapewnienia wszechstronnej,
wielowarstwowej ochrony serweréw
wiadomosci Exchange, przy jednoczesnej
optymalizacji ich dziatania i uproszczeniu
zarzadzania bezpieczenstwem.

Wirusy rozsytane drogq e-mailowg
pozostaja najwiekszym zagrozeniem

dla przedsiebiorstw z punktu widzenia
straty czasu i spadku wydajnosci pracy.*
Wirusy, robaki, spam i inne ztosliwe
oprogramowanie mogg paralizowac
komunikacje, zapycha¢ zasoby serwerowe,
wytaczac systemy — skutecznie
uniemozliwiajac prace. | cho¢ w 2006 roku
niemal 97 procent przedsiebiorstw uzywato
oprogramowania antywirusowego, to az
65 procent z nich padto ofiarami atakéw
ze strony wirusow.*

Dlaczego? Jedna z przyczyn polega na tym,
ze firmy chcq zabezpieczy¢ najwazniejsze
swoje serwery przy pomocy tylko jednego
antywirusowego silnika skanujacego. Jesli
ten silnik szybko nie rozpozna zagrozenia,
wirus btyskawicznie rozprzestrzeni sie

w organizacji, docierajac do kazdego
punktu w sieci, chronionego przez

to samo nieodporne narzedzie.

Przesadnie restrykcyjne praktyki tez maja
swoje wady. Blokowanie catych wiadomosci,

* Badania CSI/FBI 2006

podczas gdy tylko ich czes¢ moze stanowic¢
zagrozenie, sprawia, ze do uzytkownikéw
moze nie dotrze¢ wazna poczta.
Skanowanie kazdej wiadomosci na kazdym
serwerze opoOznia jej doreczanie i powoduje
marnowanie zasobow. Instalowanie

i zarzadzanie wieloma, niezintegrowanymi
ze sobg programami antywirusowymi
moze przyprawi¢ o zawrét gtowy, zas
nadmiarowe skanowanie starych e-maili,
bez wzgledu na ich wiek, wyczerpuje
zasoby serwerowe.

Wszystko to sktada sie na opdznienia

w dostarczaniu e-maili, stabszg ochrone
pojedynczych elementéw sieci, zwigkszone
koszty zarzadzania i spadek wydajnosci.

Zwiekszenie ochrony
bez zwiekszania wydatkow

Microsoft Forefront Security for Exchange
Server rozwigzuje te problemy, dostarczajac
wszechstronna, wielowarstwowa ochrone
przed wirusami, jednoczesnie zapewniajac
szybkie tempo pracy serwera, poprzez
optymalizacje jego dziatania i uproszczenie
zarzadzania bezpieczenstwem systeméw
Exchange Server.

W celu zwiekszenia ochrony, Microsoft
Forefront Security for Exchange Server
dostarcza kilku silnikéw antywisowych,
stworzonych przez lideréw branzy
bezpieczenstwa informatycznego.
Spegjalisci z dziatu IT moga jednoczesnie
uruchomic¢ nawet piec silnikéw skanujacych
srodowisko Exchange Server na kilku
ptaszczyznach. Kiedy jeden silnik zostanie
wytaczony celem uaktualnienia, pozostate
kontynuuja skanowanie poczty na
serwerach Exchange 2007 Edge, Hub

i Store — z pocztg przesytang przez
urzadzenia przenosne wiacznie.
Aktualizacje sygnatur dla wszystkich
silnikow sq szybkie i automatyczne,

co pomaga obronic sie przed najnowszymi
zagrozeniami, jak tylko sie pojawia.

W celu ochrony przed spamem, Forefront
Security for Exchange Server wykorzystuje
najlepsze filtry spamu i zawartosci obecne
w Exchange 2007 i umozliwia ich auto-
matyczng aktualizacje. Natomiast heurystyka
i technologie filtrowania plikow programu
zabezpieczajg korporacje przed coraz
nowszymi zagrozeniami, wykrywajac wirusy
na podstawie ich zachowania i poprzez
przechwytywanie niebezpiecznych plikéw,
takich jak pliki wykonywalne, nawet jesli
rozszerzenia ich nazw zostaty zmienione.

Forefront Security for Exchange Server jest
zintegrowany z Exchange 2007, co pozwala
unikng¢ zbednego powtarzania procesu
filtrowania wiadomo&ci, jezeli przeszty juz
przez skanowanie na pierwszym serwerze.
Po wytaczeniu niepotrzebnego skanowania
poczta bedzie przeptywac szybciej, a serwery
nie beda sie zawiesza¢ z powodu przecigzenia.

Aby usprawni¢ dziatanie serweréw Store,
spegjalisci IT moga wybiorczo skanowac
skrzynki pocztowe celem wyszukiwania
tylko najczesciej spotykanych wiruséw.
Takie przyrostowe skanowanie w tle
uwalnia zasoby serwera od niepotrzebnego
ponownego sprawdzania megabajtow
starej poczty.

Zautomatyzowane aktualizacje sygnatur

i silnikéw, migracja zabezpieczeh do serwerdéw
Exchange 2007 oraz scentralizowane stero-
wanie i zarzadzanie prowadza do zwiekszania
wydajnosci i swobody dziatania. Forefront
Security for Exchange Server moze by¢
centralnie konfigurowany, instalowany

i aktualizowany w multiserwerowych
srodowiskach wykorzystujacych konsole
Microsoft Forefront Server Security
Management Console. Program obstuguje
rowniez Microsoft Operations Manager
(MOM), w zakresie monitorowania
serweréw Exchange catej korporagji.



Jak dziata Microsoft Forefront
Security for Exchange Server

Wszechstronna ochrona

= Skanowanie kilkoma silnikami, brak poje-
dynczych punktow awarii. Administratorzy
moga aplikowac i zarzadzac nawet piecioma
silnikami antywirusowymi jednoczesnie oraz
stosowac rézne ich kombinacje dla serweréw
Exchange 2007 Transport (Edge i Hub) i Store
(Mailbox/Folder Publiczny). Nawet jesli
jeden silnik jest wytaczony lub jesli nie
dostrzeze zagrozenia, e-mail zostanie
przeskanowany réwniez przez kolejne silniki,
co eliminuje wystepowanie pojedynczych
punktéw awarii. Silniki skanujace dostarczane
sq przez takie firmy jak: Ahnlab, Authentium,
CA, Kaspersky Labs, Norman Data Defense,
Sophos oraz VirusBuster.

= Doskonata ochrona antyspamowa. Uzywajac
Forefront Secruity for Exchange Server mozna
wiaczy¢ ustugi antyspamowe w Exchange 2007,
w tym [P Reputation Service, Intelligent
Message Filters (IMF) do filtrowania zawartosci
oraz pliki sygnatur antyspamowych. Te anty-
spamowe narzedza zostaja wiaczone podczas
instalacji i wielokrotnie w ciagu kazdego
dnia sq automatycznie aktualizowane.

= Warstwowa ochrona. Administratorzy moga
zainstalowac i wiaczy¢ skanowanie w réznych
punktach kontrolnych, tak aby w przypadku
awarii serwera Edge, e-mail zostat tez prze-
skanowany na serwerze Hub. Ta warstwowa
ochrona jest kluczowa w walce ze ztosliwymi
atakami jeszcze zanim uderza one w sie¢
lub wydajnos¢ uzytkownikéw kohcowych.

Ochrona przed nowymi i ukrytymi zagrozeniami.
Dzieki wbudowanej technologii heurystycznej
mozna zablokowa¢ ztosliwy kod, bazujacy na
charakterystykach zachowan i skonfigurowac
zasady filtrowania plikow, aby wyeliminowaé
typy plikbw znane z przenoszenia wiruséw
(na przyktad .exe), nawet jesli rozszerzenia
ich nazw zostaty zmienione. Forefront Secruity
for Exchange Server moze tez rozpakowac

i wybidrczo przepakowac skompresowane
zataczniki, takie jak pliki .zip, juz po usunieciu
z nich zainfekowanych lub niechcianych
elementdw.

Walke z nowymi zagrozeniami wspiera kilku
dostawcow skaneréw AV. Szanse na szybka
reakcje na nowe ataki sg duze wigksze. Dzieki
Forefront Secruity for Exchange Server, kilku
dostawcdw rozwigzah antywirusowych pracuje
nad metodami blokowania najnowszych
zagrozen, a automatyczne pobieranie aktu
alizacji gwarantuje, ze gdy tylko pierwszy
dostawca opracuje rozwigzanie, natychmiast
bedzie ono dostepne.

e

Zoptymalizowane dziafanie

= Ustawienia optymalizacji dziatania. Serwery
dziataja sprawniej, a poczta wydajniej, gdyz
jest ona skanowana w pamieci (aby unikna¢
buforowania danych na dysku) i wielotorowo
(aby skanowac kilka e-maili naraz). Uktad
sterowania Forefront Secruity for Exchange
Server, pozwalajacy dynamicznie zarzadzac
liczbg silnikdéw uzywanych w danym procesie
skanowania, pomaga spegjalistom IT zachowa¢
rébwnowage pomiedzy ptynnoscig dziatania
serwera a poziomem zabezpieczenia.

Wydajniejsze skanowanie na serwerach
Transport i Store. Pozwala na wyeliminowanie
zbednego skanowania poczty. Przy pierwszym
skanowaniu na serwerze Exchange 2007 Edge
lub Hub do nagtéwka kazdego e-maila
dotaczana jest ,pieczec bezpieczenstwa”
(antivirus stamp). Tak oznaczony e-mail jest
dostarczany juz bez ponownego skanowania,
co oszczedza moce procesora W serwerze
Hub lub Store. Ponownego skanowania poczty
sprzed kilku tygodni lub miesiecy, tez mozna
zaniecha(, ograniczajac zakres skanowania
w tle. Narastajace skanowanie w tle moze
zostac zawezone tylko do wiadomosci, ktére
sq najbardziej prawdopodobnymi nosicielami
wirusoéw, czyli tych z ostatnich kilku dni.

Niezaktocony przeptyw poczty podczas
aktualizacji. Sygnatury silnikow skanujacych
sq aktualizowane na biezaco, a podczas procesu
aktualizacji przeptyw poczty nie jest hamowany.
Wielosilnikowe rozwigzanie Forefront Secruity
for Exchange Server polega na tym, ze jezeli
jeden silnik zostaje wytaczony celem przepro-
wadzenia aktualizacji, pozostate sq w petnej
gotowosci do skanowania poczty.

Skuteczna obstuga srodowisk klastrowych.
Dzieki Forefront Security for Exchange Server
zaréwno aktywne, jak i pasywne wezty maja
aktualna konfiguracje i sygnatury. Obstuga
konfiguracji klastrowych zawiera Exchange
2007 CCR Clusters.

Uproszczone zarzqdzanie

= Forefront Server Security Administrator.
Whbudowana konsola do zarzadzania umozliwia
petne — zarébwno lokalne, jak i zdalne — konfi-
gurowanie Forefront Security for Exchange Server.

= Zcentralizowana kontrola w przegladarce.
Przy pomocy konsoli Microsoft Forefront
Server Security Management Console,
wbudowanej w Forefront Security for Exchange
Server, mozna zdalnie i bezproblemowo
zarzadzac serwerami, generowac wszech-
stronne raporty i odbiera¢ sygnaty alarmowe
z catej infrastruktury. Ta dziatajaca w oknie
przegladarki konsola umozliwia centralng

konfiguracje, instalowanie i aktualizacje
wszystkich produktéw zabezpieczajacych
Forefront.

= Automatyczne aktualizacje. Aktualizacja
silnikow skanowania przebiega bez pomocy
specjalistow z dziatu IT. Microsoft na biezaco
monitoruje dostawcédw rozwigzan anty-
wirusowych, oczekujac od nich nowych
sygnatur i aktualizacji silnikow. W ciagu kilku
minut te aktualizacje zostaja przetestowane
w bazach danych o wirusach, zatwierdzone
i wystane do automatycznej aktualizacji za
posrednictwem systemow Forefront Security
for Exchange Server lub Microsoft Forefront
Server Security Management Console.

= Ochrona migracji. W trakcie migracji do
Exchange 2007 chronione jest cate srodowisko
wiadomosci. Nabywcy Forefront Security for
Exchange Server, chcacy zabezpieczy¢ serwery
Exchange 2007 otrzymaja réwniez licencje
na uzytkowanie Microsoft Antigen for
Exchange, Microsoft Antigen for SMTP
Gateways oraz Antigen Spam Manager, aby
moc chronié¢ serwery Microsoft Exchange
Server 2003 i Microsoft Exchange Server 2000.

= Lokalizacja na 11 jezykow. Program wystepuje
w jezykach angielskim, niemieckim, francuskim,
japonskim, wioskim, hiszpanskim, koreanskim,
chinskim uproszczonym, chifskim tradycyjnym,
portugalskim (Brazylia) lub rosyjskim.

Zintegrowany monitoring. Pakiet do
zarzadzania Microsoft Operations Manager
(MOM) umozliwia monitorowanie stanu
srodowisk Forefront Security for Exchange
Server, co jest czescig praktyk zwigzanych
z zarzadzaniem infrastrukturg IT.

Wymagania systemowe Microsoft
Forefront Security for Exchange Server

Opisane elementy i funkcjonalnosci wymagaja
Windows Server® 2003, Microsoft Exchange
Server 2007 (dla wczesniejszych wersji Exchange
— program Micrsoft Antigen), komputera opartego
o architekture x64, 512MB pamieci RAM

na kazdy serwer (zaleca sie IMG)

i 300 MB przestrzeni dyskowe;.

Forefront Security for Exchange Server
obstuguje Exchange dziatajacy na Microsoft
Cluster Servers.

Wiecej informacji na temat Microsoft Forefront
Security for Exchange Server mozna znalez¢
w witrynie http://www.microsoft.com/forefront
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