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Microsoft Forefront Security for SharePoint

Ochrona i kontrola serweréw pracy grupowe;j

Microsoft® Forefront™ Security for
SharePoint® integruje antywirusowe
silniki skanujqce stworzone przez
lideréw branzy bezpieczeristwa
informatycznego. UmoZliwia kontrole
zawartosci, dzieki ktérej firmy mogq
zabezpieczy¢ swoje Srodowiska pracy
grupowej Microsoft® Office
SharePoint® Server 2007 oraz
Windows® SharePoint® Services 3.0
przed dokumentami zawierajqcymi
wirusy, robaki, poufne informacje,
czy tez nieodpowiednie tresci.

Microsoft Forefront Security for SharePoint
Server to jeden z kilku produktow z rodziny
Microsoft Forefront poswieconej zapewnieniu
bezpieczenstwa infrastruktury IT. Ten wysoko
oceniany produkt, ktéry wczesniej byt
znany pod nazwg Antigen for SharePoint,
stat sie czescia rodziny produktéw Forefront
firmy Microsoft. Zarzadza i integruje kilka
silnikéw skanujacych, pomagajac w zabezpie-
czaniu serweréw SharePoint przed najnow-
szymi zagrozeniami, blokuje niechciane
tresci, optymalizuje dziatanie serwera

i upraszcza zarzadzanie Srodkami bezpie-
czehstwa.

Technologia pracy grupowej SharePoint
zostata uznana przez pracownikéw

i przedsiebiorstwa za skuteczne i efektywne
narzedzie wspierajgce prowadzenie firmy.

Niestety, wraz z popularyzacja srodowiska
SharePoint wzrosto réwniez ryzyko wynikajace
z korzystania z serwera pracy grupowe;.
Kazdy z posiadajacych dostep do portalu
uzytkownikéw moze préobowac umiescic
na nim wirusy, ztosliwe oprogramowanie,
obrazliwe tresci lub informacje o poufnym
charakterze. Poniewaz serwery SharePoint
s coraz czesciej stosowane, a zagrozenia
staty sie jeszcze bardziej ztozone — coraz
wiecej jest miejsc podatnych na ataki.

I cho¢ w 2006 roku niemal 97 procent
przedsiebiorstw uzywato oprogramowania
antywirusowego, to az 65 procent z nich
padto ofiarami atakoéw ze strony wirusow.*

* Badania CSI/FBI 2006.

Jedna z przyczyn takiego stanu rzeczy jest
fakt, ze firmy chca zabezpieczy¢ swoje
serwery pracy grupowej przy pomocy tylko
jednego antywirusowego silnika skanujacego.
Jesli ten silnik szybko nie rozpozna zagro-
zenia, bedzie uszkodzony lub wytaczony
celem aktualizacji organizacje natychmiast
stajq sie fatwym celem atakow.

Ponadto, wiekszos¢ standardowych produktéw
antywirusowych nie jest w stanie odpowiednio
skanowac baz danych SQL z bibliotekami
dokumentow SharePoint, nie narazajac
firmy na ryzyko uszkodzenia aplikacji,

baz danych czy srodowiska SharePoint.
Dodatkowo, zaden ze standardowych
produktéw nie skanuje tresci dokumentow
celem zapewnienia, ze sa one zgodne

z politykq firmy zanim zostang one
umieszczone na serwerach SharePoint.

Specjalisci IT muszg znalez¢ sposob na tatwe
zarzadzanie tresciq i bezpieczehstwem
informacji przechowywanej w specyficznym
Srodowisku serweréw SharePoint. Jedno-
czeSnie musza pamieta¢ o minimalizagji
kosztow, maksymalizacji wydajnosci

i ochronie informacji i intereséw firmy.

Maksymalizacja ochrony
serwera SharePoint

Microsoft Forefront Security for SharePoint
pomaga rozwigzac te problemy, dostarczajac
wszechstronnej ochrony przed ztosliwym
oprogramowaniem, zabezpieczajac przed
zainfekowanymi plikami i nieodpowiednimi
treSciami, jednoczesnie optymalizujac
dziatanie serwera i upraszczajac
zarzadzanie produktami SharePoint.

Wszechstronna ochrona przed
najnowszymi zagrozeniami

i niebezpiecznymi tresciami.

W celu zwiekszenia ochrony Microsoft
Forefront Security for SharePoint dostarcza
kilku silnikow antywirusowych stworzonych
przez lideréw branzy bezpieczenstwa infor-
matycznego. Specjalisci z dziatu IT moga
jednoczesnie uruchomi¢ nawet pie¢
silnikéw skanujacych, by skontrolowac

dokumenty podczas ich zapisywania lub
pobierania plikow z bibliotek dokumentéw
SharePoint. Kiedy jeden silnik zostanie
wytgczony celem uaktualnienia, pozostate
sq gotowe do skanowania, wiec serwery

sa chronione przez caty czas.

Filtrowanie zawartosci uniemozliwia
uzytkownikom publikowanie lub pobieranie
watpliwych prawnie lub etycznie materiatow
oraz poufnych danych firmowych.
Konfigurowalne zasady filtrowania plikow
pozwalajg zablokowac¢ pliki znane

Z przenoszenia wirusow (.exe) lub
wystawiajace organizacje na zagrozenia
natury prawnej (.mp3).

Optymalizacja dziatania uwalniajqca
moce serweréw

Forefront Security for SharePoint oferuje
gteboka integracje ze Srodowiskami
Microsoft® Office SharePoint® Server 2007
oraz Windows® SharePoint® Services 3.0,
co pozwala zoptymalizowa¢ dziatanie
serwera pracy grupowej. Wydajne funkcje
skanujace oraz $ledzenie stanu skanowania
dokumentéw celem unikniecia bezcelowego
powtarzania tego procesu pozwalaja
oszczedzi¢ czas oraz w najbardziej
efektywny sposdb wykorzystaé mozliwosci
serwera.

Uproszczone zarzqdzanie odcigzajqce
specjalistow IT

Automatyzacja aktualizacji sygnatur

i silnikbw, zabezpieczenie mozliwosci
migracji ochrony do serweréw SharePoint
2007 oraz scentralizowana konfiguracja

i zarzadzanie prowadzq do zwiekszania
wydajnosci i swobody dziatania. Forefront
Security for SharePoint moze by¢ centralnie
konfigurowany, instalowany i aktualizowany
w wieloserwerowych Srodowiskach przy
wykorzystaniu konsoli Microsoft Forefront
Server Security Management Console.
Program wspétpracuje réwniez z Microsoft
Operations Manager w zakresie
monitorowania serweréw SharePoint

w catej korporagji.



Jak dziata Microsoft Forefront
Security for SharePoint

Forefront Security for SharePoint zapewnia
ochrone antywirusowg oraz rozwigzania
filtrowania tresci dostarczajace wszechstronnej
ochrony SharePoint 2007. Skanowanie

w czasie rzeczywistym wykonywane jest

z wykorzystaniem Microsoft Virus Scanning
API 1.4, dzieki czemu dokumenty sa
chronione jeszcze zanim zostang zapisane
lub pobrane z biblioteki dokumentéw SQL.
Forefront Security for SharePoint oferuje
rowniez skanowanie okresowe i na zadanie.

Wszechstronna ochrona

= Skanowanie kilkoma silnikami, brak
pojedynczych punktéw awarii.
Administratorzy moga uzywac i zarzadzac
nawet piecioma, pochodzgcymi od
najlepszych ekspertéw branzy bezpieczenstwa
informatycznego, silnikami antywirusowymi
jednoczesnie. Nawet jesli jeden silnik jest
wytaczony lub jesli nie dostrzeze zagrozenia,
biblioteka zostanie przeskanowana przez
kolejne silniki, co eliminuje wystepowanie
pojedynczych punktéw awarii. Silniki
skanujace dostarczane sg przez takie firmy
jak: Ahnlab, Authentium, CA, Kaspersky
Labs, Microsoft, Norman Data Defense,
Sophos oraz VirusBuster.

= Ochrona przed niestosownymi tresciami.
Administratorzy moga zdefiniowac stowa
i frazy, ktore bedq wyszukiwane w doku-
mentach Microsoft Office (w tym réowniez
w dokumentach typu Open XML oraz
zabezpieczonych technologia IRM), aby
zadbac o zgodnos¢ z polityka firmy
w zakresie stosowanego stownictwa i zasad
poufnosci. Kodowanie i dekodowanie
dokumentdw ,w locie” pozwala sprawdzad,
czy nie zawierajq one ztosliwego kodu lub
niechcianych tresci, przy jednoczesnym
zachowaniu ustawien zabezpieczen
okreslonych przez IRM.

Filtrowanie dokumentéw. Uzywajac
filtrow mozna przegladac jedynie pliki
Znane z przenoszenia wiruséw (na przyktad
.exe) lub wystawiajace organizacje na
zagrozenia natury prawnej (na przyktad
.mp3). Forefront Security for SharePoint
moze tez rozpakowac i selektywnie ponownie
spakowac skompresowane archiwa, takie
jak pliki .zip, juz po usunieciu z nich
zainfekowanych lub niechcianych elementéw.

= Ochrona przed nowymi i ukrytymi
zagrozeniami. Dzieki wbudowanej
technologii heurystycznej mozna
zablokowa¢ ztosliwy kod, w oparciu
o analize behawioralng i przechwyci¢
niepozadane typy plikow, nawet jesli
rozszerzenia ich nazw zostaty zmienione.

Forefront Security for SharePoint przeglada
bowiem nagtéwki plikdw, a nie tylko
rozszerzenia ich nazw.

= Walke z nowymi zagrozeniami toczy
kilku dostawcow. Szanse na szybka
reakcje na nowe ataki sq duzo wieksze.
Dzieki Forefront Security for Exchange
Server, kilku dostawcow rozwigzan
antywirusowych pracuje nad metodami
blokowania najnowszych zagrozen,
a automatyczne pobieranie aktualizacji
gwarantuje, ze gdy tylko pierwszy dostawca
opracuje rozwigzanie, natychmiast bedzie
ono dostepne.

Zoptymalizowane dziatanie

= Ustawienia optymalizacji dziatania.
Serwery dziataja sprawniej i wydajniej,
gdyz skanowanie odbywa sie w pamieci
serwera (aby unikna¢ buforowania danych
na dysku) i wielowatkowo (aby skanowac
wiecej dokumentéw jednoczesnie). Uktad
sterowania Forefront Security for SharePoint,
pozwalajacy dynamicznie zarzadzad liczba
silnikbw uzywanych w danym procesie
skanowania, pomaga specjalistom IT
zachowac¢ rownowage pomiedzy ptynnoscig
dziatania serwera, a poziomem zabezpieczen.

= Obstuga 32- i 64-bitowych serweréw.
Microsoft Forefront Security for SharePoint
moze by¢ instalowany w mieszanych 32-
i 64- bitowych srodowiskach serwerowych
w celu umozliwienia wykorzystania rozsze-
rzonych mozliwosci systemow 64-bitowych.

= Integracja SharePoint VSAPI.
Wykorzystanie Microsoft Virus Scanning
API (VSAPI) 1.4 pozwala przyspieszy¢
skanowanie w Srodowisku SQL. API
zapamietuje rébwniez stan skanowania
dokumentoéw, dzieki czemu sprawdzone
dokumenty nie musza by¢ skanowane
ponownie.

= Blokowanie plikéw niezgodnych
z polityka firmy. Mozna tez zablokowa¢
naptyw do serwera plikéw zupetnie zbednych.
Forefront Security for SharePoint uniemozliwia
uzytkownikom wgrywanie na serwery
SharePoint plikow niepozadanych lub
niezgodnych z polityka firmy, co pozwala
zaoszczedzi¢ przestrzeh dyskowa
na serwerze.

Uproszczone zarzqdzanie

= Forefront Server Security Administrator.
Wbudowana konsola do zarzadzania
umozliwia petne — zaréwno lokalne, jak
i zdalne — konfigurowanie oprogramowania
Forefront Security for SharePoint.

= Zcentralizowana kontrola w przegladarce.
Konsola Microsoft Forefront Server Security

.
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Management Console, wbudowana

w Forefront Security for SharePoint, mozna
zdalnie i bezproblemowo zarzadzaé
serwerami, generowac doktadne raporty

i odbierac sygnaty alarmowe z catej
infrastruktury. Konsola dziatajaca z poziomu
okna przegladarki umozliwia centralne
konfigurowanie, instalowanie, aktualizowanie
i raportowanie dla wszystkich produktow
z rodziny Forefront Server Security

(z Forefront Security for SharePoint wiacznie).

= Automatyczne aktualizacje. Aktualizacja
silnikéw skanowania przebiega bez pomocy
specjalistow z dziatu IT. Microsoft na
biezaco monitoruje dostawcow rozwigzan
antywirusowych oczekujac na pojawienie
sie nowych sygnatur i aktualizacji silnikow.
Kazda aktualizacja jest nastepnie testowana
przez Microsoft pod katem poprawnosci
dziatania i dopiero po pomyslnym zakohczeniu
testow dostarczana do klientéw posiada-
jacych oprogramowanie Forefront Security.

= Ochrona migracji. Klienci, ktérzy nabeda
licencje Forefront Security for SharePoint
otrzymaja prawo do uzytkowania wczesniejszej
wersji oprogramowania (downgrade rights),
czyli Antigen for SharePoint, na wypadek
koniecznosci zapewnienia bezpieczehstwa
na poprzednich wersjach produktéw
i technologii SharePoint do momentu
migracji do wersji 2007..

Lokalizacja na 11 jezykoéw. Produkt
bedzie zlokalizowany na 11 nastepujacych
jezykoéw: angielski niemiecki, francuski,
japonski, wioski, hiszpanski, koreanski,
chihski uproszczony, chinski tradycyjny,
portugalski (Brazylia) i rosyjski.

= Zintegrowany monitoring. Pakiet do
zarzadzania (Management Pack) dla
Microsoft Operations Manager (MOM)
umozliwia monitorowanie stanu aplikacji
Forefront Security for SharePoint.

Wymagania systemowe Microsoft
Forefront Security for SharePoint

Opisane elementy i funkcjonalnosci wymagaja
Microsoft Windows Server® 2003 (Standard,
Enterprise, Datacenter lub Web Edition)

z zainstalowanym dodatkiem Service Pack 1;
Microsoft Office SharePoint Server 2007 lub
Microsoft Windows SharePoint Services

w wersji 3; komputera dwuprocesorowego
(taktowanego zegarem min. 2.5 GHz);

1 GB pamieci RAM (zaleca sie 2MB)

i 550 MB przestrzeni dyskowej.

Wiecej informacji na temat Microsoft
Forefront Security for SharePoint mozna
znalez¢ na witrynie:
http.//www.microsoft.com/forefront

Dokument ten ma charakter wytacznie informacyjny. FIRMA MICROSOFT NIE UDZIELA ZADNYCH GWARANCJI CO DO INFORMACJI ZAWARTYCH W TYM DOKUMENCIE.



